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La gestione dei data breach
tra Data protection e Cybersecurity

La casistica e le notifiche secondo le Linee Guida ACN e le Linee Guida EDPB
Le prescrizioni introdotte da normative specifiche (DORA, L. n. 90/2024)

Adempimenti e rimedi
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Evento disponibile in diretta streaming

Gli eventi Paradigma sono fruibili da qualsiasi luogo
e garantiscono un elevato livello di interazione

Non puoi seguire la diretta streaming?

Iscriviti all'evento per assicurarti l'accesso alle registrazioni,
fruire dei contenuti senza vincoli di orario e formulare ai docenti,
anchg'in differita, quesiti e richieste di approfondimento.
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Programma dei lavori

Mercoledi 11 marzo 2026

DATA BREACH E GDPR

Incidenti e breach secondo il GDPR e le indicazioni delle Autorita garanti
Cos'e un data breach: la definizione nel GDPR e nelle Linee Guida

| tipi di violazione dei dati personali

Le novita del Digital Omnibus

La casistica di data breach individuata dall’EDPB nelle Linee Guida EDPB n. 1/2021
Attacco ransomware

Attacchi con estrazione di dati

La fonte interna di rischio di carattere umano

Dispositivi smarriti o rubati e documenti cartacei

L'errore negli invii postali

Ulteriori casi

Al di fuori delle Linee Guida: le minacce connesse alla diffusione dei sistemi di Al
Analisi di alcuni recenti provvedimenti

I breach potenzialmente discendenti da una cattiva gestione delle password

La corretta policy di conservazione delle password quale misura di sicurezza

Le Linee Guida in materia elaborate congiuntamente dall’Agenzia per la Cybersicurezza
Nazionale (ACN) e dal Garante per la Protezione dei Dati Personali

Avv. Nadia Martini
R&d!

La valutazione del rischio e il rischio elevato

Il rischio come trigger per la notifica

| fattori da considerare nel valutare il rischio

La metodologia ENISA per la valutazione del rischio di sicurezza

Accountability e conservazione dei record
La documentazione dei breach
Il ruolo del responsabile della protezione dei dati

Avv. Giuseppe Vaciago
42 Law Firm

La notifica del breach all'Autorita di controllo, anche alla luce delle Linee Guida EDPB n. 9/2022

Quando notificare

- i requisiti di cui all'articolo 33 GDPR

- quando un titolare diventa “consapevole” della violazione

- cosa succede nei casi di contitolarita

- gli obblighi del responsabile

La trasmissione delle informazioni all’Autorita di controllo

-le informazioni da rendere

- I'importanza della previsione di cui all'art. 33 comma 4: la possibilita di fornire informazioni
in fasi successive al breach “senza ulteriore ingiustificato ritardo”

-le notifiche ritardate

Le condizioni nelle quali non & richiesta la notifica



La comunicazione all'interessato (art. 34 GDPR)

Quando informare l'interessato

Le informazioni da fornire

Le condizioni al ricorrere delle quali non e richiesta la comunicazione

Dott. Riccardo Acciai
Garante per la Protezione dei Dati Personali

LE CONSEGUENZE SUL PIANO RIMEDIALE, SANZIONATORIO E RISARCITORIO

Le misure adottabili da parte delle Autorita di controllo
L'utilizzo dei poteri correttivi di cui all'art. 58, comma 2, lettera d) del GDPR
Le sanzioni amministrative irrogabili

| profili risarcitori connessi al data breach
Il diritto al risarcimento del danno in caso di illegittima diffusione di dati personali:
recenti orientamenti giurisprudenziali

Dott. Riccardo Acciai
Garante per la Protezione dei Dati Personali

GLI OBBLIGHI DI NOTIFICA DEI DATA BREACH NELL'OTTICA DELLE NORMATIVE
SULLA SICUREZZA CIBERNETICA

La sicurezza dei dati in ottica NIS 2, alla luce delle recenti Linee Guida ACN (31 dicembre 2025)
| settori impattati

Le misure di sicurezza

Il processo di gestione degli incidenti

Gli adempimenti da pianificare e le tempistiche

Ing. Nicolo Rivetti di Val Cervo
ACN - Agenzia per la Cybersicurezza Nazionale

La gestione dei data breach ai sensi di altre normative settoriali (DORA e D. Lgs. n. 23/2025;
L.n.90/2024)

| settori impattati

Gli standard di compliance per la definizione dell'adeguatezza

Gli obblighi di notifica degli incidenti rilevanti

| principali adeguamenti da pianificare alla luce del Regolamento DORA e della normativa

di adeguamento (D. Lgs. n. 23/2025) e della L. n. 90/2024 (Legge per la cybersicurezza nazionale
della PA e dei servizi pubblici di sanita e trasporto)

Avv. Alessandro Del Ninno
FIVERS Studio Legale e Tributario



Relatori

Dott. Riccardo Acciai

Vice Segretario Generale

Direttore Servizio Relazioni internazionali e con 'UE
Garante per la Protezione dei Dati Personali

Avv. Alessandro Del Ninno
Partner
FIVERS Studio Legale e Tributario

Avv. Nadia Martini

Head of Data Protection (Italy)
Certified Privacy Officer
Partner

Rodl

Ing. Nicolo Rivetti di Val Cervo

Capo Divisione

NIS (Network and Information Security) e Discipline Unionali
ACN - Agenzia per la Cybersicurezza Nazionale

Avv. Giuseppe Vaciago
Partner
42 Law Firm

| docenti, nel corso dell'evento formativo, risponderanno alle domande e alle richieste di chiarimenti formulate
dai partecipanti. Eventuali quesiti potranno essere anticipati inviando una email all'indirizzo info@paradigma.it

OD EARLY BOOKING @} FORMAZIONE FINANZIATA
C)/" Iscriviti con anticipo alle nostre iniziative \ Affidati a noi per la completa e gratuita gestione
e risparmia il 20% sulla quota di partecipazione dei Fondi Paritetici Professionali
OE‘;/O PROGETTO GIOVANI ECCELLENZE EVENTO ACQUISTABILE SUL MEPA
D Iscrivi una seconda risorsa della stessa organizzazione Paradigma opera sul MePA e sui principali mercati
di eta inferiore ai 30 anni con una riduzione del 50% elettronici di soggetti aggregatori e centrali
sulla quota di partecipazione di committenza

GJ  QUOTA CORPORATE

C) Iscrivi 5 o piuU risorse della stessa organizzazione
con una riduzione del 50% sulla quota di partecipazione



Note organizzative e condizioni

Data dell'evento Mercoledi 11 marzo 2026

Orario dei lavori 9.00 - 9.30 accesso alla piattaforma
9.30 - 13.30 - 14.30 - 17.00

Quota di partecipazione € 1100 + lva
Early Booking € 880 + lva (entro il 18 febbraio 2026)

In caso di videoconferenza con accessi multipli &€ necessario contattare la Segreteria Organizzativa per un preventivo personalizzato.

Quota di partecipazione

La quota di partecipazione in diretta streaming include la fruizione degli interventi, nonché la possibilita di scaricare,
informato elettronico, il materiale didattico che i relatori riterranno di mettere a disposizione. E inoltre prevista la possibilita di rivolgere
contestualmente domande ai docenti (attivando il proprio microfono o tramite chat), oppure sottoporle in via preventiva, inviando
una e-mail a info@paradigma.it entro il giorno antecedente I'evento.

Modalita di funzionamento della diretta streaming

Le iniziative formative sono fruibili in diretta streaming attraverso un semplice collegamento alla piattaforma dedicata.

La piattaforma é strutturata per garantire un ottimo livello di fruizione e interazione e non necessita di particolari requisiti tecnici.
Alcuni giorni prima dell'evento il partecipante ricevera le istruzioni di accesso e sara sufficiente selezionare il link ricevuto per accedere
all'aula virtuale. Gli interventi in diretta streaming sono supportati dalle slide predisposte dal docente. Ogni utente collegato potra
intervenire formulando domande o richieste di approfondimento attivando il proprio microfono o utilizzando la chat dedicata.

Modalita di iscrizione

L'iscrizione si perfeziona al momento del ricevimento del modulo di registrazione, da inviare via e-mail all'indirizzo info@paradigma.it,
integralmente compilato e sottoscritto. Il numero dei collegamenti disponibili & limitato e la prioritd d'iscrizione & determinata dalla
data di ricezione del modulo di registrazione. Si consiglia pertanto di effettuare una preiscrizione telefonica.

Modalita di pagamento

La quota di partecipazione deve essere versata all‘atto della presentazione della richiesta di iscrizione e, in ogni caso, prima dell'effet-
tuazione dell'evento formativo, tramite bonifico bancario intestato a: Paradigma Srl — Corso Vittorio Emanuele I, 68 — 10121 Torino
c/o Banco BPM Spa IBAN IT 14 V 05034 01017 000000002530

Formazione finanziata

La quota di partecipazione pud essere completamente rimborsata tramite voucher promossi dai Fondi Paritetici Interprofessionali.
Paradigma offre la completa e gratuita gestione delle spese di progettazione, monitoraggio e rendicontazione. La possibilita di
accedere alla formazione finanziata con partecipazione mediante diretta streaming puo variare a seconda dell'Ente erogante.

Attestato di frequenza
L'attestato di partecipazione nominativo sara inviato al termine dell'evento formativo ai partecipanti che si sono regolarmente
collegati all'aula virtuale.

Diritto di recesso e modalita di disdetta

E attribuita ai partecipanti la facolta di recedere ai sensi dell'art. 1373 c.c. |l recesso dovrd essere comunicato in forma scritta almeno
sette giorni prima della data di inizio dell'evento formativo (escluso il sabato e la domenica). Qualora la disdetta pervenga oltre
tale termine o si verifichi di fatto con il mancato collegamento alla diretta streaming, la quota di partecipazione sard addebitata
per intero e sard inviato al partecipante il materiale didattico e, se disponibile e per un periodo limitato, la registrazione dell'evento.
In qualunque momento l'azienda o lo studio potranno comunque sostituire il partecipante, comunicando il nuovo nominativo alla
nostra Segreteria Organizzativa.

Variazioni di programma

Paradigma, per ragioni eccezionali e imprevedibili, si riserva di annullare o modificare la data dell'evento formativo, dandone
comunicazione agli interessati entro tre giorni dalla data di inizio prevista. In tali casi le quote di partecipazione pervenute verranno
rimborsate, con esclusione di qualsivoglia onere o obbligo a carico di Paradigma. Paradigma si riserva inoltre, per ragioni sopravvenute
e per cause di forza maggiore, di modificare I'articolazione del programma e di sostituire i docenti previsti con altri docenti di pari
livello professionale. Per ulteriori informazioni & possibile contattare la Segreteria Organizzativa al numero 011.538686 o all'indirizzo
e-mail info@paradigma.it.



Modulo di iscrizione
L'iscrizione si perfeziona al momento del ricevimento del presente modulo da inviare via mail all'indirizzo info@paradigma.it integralmente
compilato e sottoscritto per accettazione. La Segreteria Organizzativa provvedera a inviare conferma dell'avvenuta iscrizione.

Dati relativi all’'evento
La gestione dei data breach tra Data protection e Cybersecurity

Mercoledi 11 marzo 2026

Dati relativi al partecipante
Nome Cognome Azienda / Studio / Ente

Funzione aziendale / Professione Email Telefono

Dati per eventuale partecipante under 30

Nome Cognome Email

Dati per la fatturazione elettronica

Intestatario fattura Indirizzo

Citta CAP Provincia

P.IVA Codice Fiscale

Codice destinatario o PEC (Privati) Codice univoco ufficio (PA) Codice CIG (PA)

Split Payment OdA Data OdA Altri riferimenti
Si No

Per informazioni contattare

Referente Telefono Email

Data Firma

Ai sensi dell'art. 1341 c.c. si approvano espressamente le condizioni di partecipazione riportate sul sito www.paradigma.it con particolare riferimento
alle modalita di disdetta e alle variazioni di programma.

Data Firma

Informativa Privacy

Inviando i dati autorizzi Paradigma Srl a utilizzare i tuoi dati personali per evadere la richiesta di partecipazione all'evento formativo e svolgere le attivita a cid connesse.
| dati potranno essere trattati, per conto di Paradigma Srl, da dipendenti e collaboratori incaricati di svolgere specifici servizi necessari all'esecuzione delle tue richieste.
Il conferimento dei tuoi dati, pur essendo facoltativo, si rende necessario per |'esecuzione del servizio richiesto.

Acconsento all'invio di comunicazioni sui servizi Paradigma Srl - Consenso finalizzato, anche con modalitd automatizzate, all'invio di comunicazioni relative a prodotti
e servizi di Paradigma Srl e al fine di ricevere materiale informativo o promozionale.

Acconsento alla personalizzazione delle offerte - Consenso finalizzato, mediante modalitd automatizzate, a personalizzare i servizi forniti e meglio indirizzare le
proposte promozionali grazie ad attivita di profilazione.

Data Firma
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