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Sullavicenda e
intervenuto

il Garante

della privacy che
ha accertato
I'esistenza di
irregolarita e
ipotizzato
sanzioni

di Diego D’Amelio

Una storia di privacy violata,
deontologia calpestata, acces-
si a delicatissime informazioni
sulla salute di una persona. E
quanto emerge dal caso in que-
sti giorni all'attenzione del Giu-
dice perle indagini preliminari
del Tribunale di Trieste, Guido
Patriarchi: una vicenda svolta-
sifra 2009 e 2012, con al centro
un medico radiologo dell'ospe-
dale di Cattinara, Rosaria Per-
rone, accusata dal pm Nicola
Russo di aver carpito dati ultra
sensibili dai referti sanitari elet-
tronici di una donna. Informa-
zioni riguardanti seri problemi
di salute avuti dalla signora, in
parte sconosciuti al resto della
famiglia, nonché test relativi
ad anomalie cromosomiche ef-
fettuati durante una gravidan-
za.

Lavicenda

Secondo il pubblico ministero,
grazie al possesso delle creden-
ziali d’accesso alle cartelle clini-
che, Perrone sarebbe entrata in
modo illegittimo nel sistema in-
formatico dell'Azienda ospeda-
liera triestina per nove volte in
tre anni, soprattutto in orario
notturno, visionando 49 referti
con informazioni sanitarie. In-
formazioni che poi sarebbero
uscite anche fuori dall’ospeda-
le e, secondo il legale della don-
na Isabella Passeri, avrebbero
prodotto gravi ripercussioni sul
suo equilibrio psichico. La peri-
zia di parte redatta dal medico
legale Raffaele Barisani, parla di
danni pesanti dal punto di vista
emotivo, riscontrati da perizie
psicologiche e psichiatriche
condotte con test strumentali:
alla donna e anche stata ricono-
sciuta una parziale invalidita
dovuta a depressione e attacchi
di panico, tuttorain cura.

Il trasferimento

Dopo la vicenda la donna ha
deciso dilasciare la citta e il Pa-
ese. Ora vive nel Regno Unito
insieme al marito, che li ha tro-
vato una nuova occupazione.
Un cambio di vita deciso per
tentare di riacquistare serenita
e tutelare anche i tre figli della
coppia, tuttiminorenni.
L’intervento del Garante

Nel settembre 2013 la famiglia
della signora si e rivolta all'
Azienda ospedaliera per visio-
nare i tabulati degli accessi ai
dati sanitari e ha segnalato i ri-
petutiingressi di Perrone al Ga-
rante della privacy, che gia a
gennaio aveva intimato alle
Aziende sanitarie del Friuli Ve-
nezia Giulia di rendere sicuro il
trattamento dei dati dei pazien-
ti, dopo una serie di violazioni
denunciate da alcuni di essi. In
seguito ad accertamenti sul
nuovo caso, I'Azienda ha depo-
sitato un esposto in Procura, so-
spendendo nel mentre ogni
provvedimento disciplinare nei
confronti di Perrone, cui per al-
cuni mesi il pubblico ministero
ha inibito 1'accesso al sistema
digitale. In attesa degli esiti giu-
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Dati sensibili violati
Radiologa indagata

L’accusa e aver visionato a Cattinara senza autorizzazione 49 referti
acquisendo informazioni delicate sullo stato di salute di una donna

diziari, altro non e stato deciso,
nonostante il Garante abbia
confermato nel febbraio 2014
l'esistenza di violazioni agli ob-
blighi della radiologa e successi-
vamente ipotizzato una sanzio-
ne pecuniaria che aspetta solo
le ultime controdeduzioni per
essere spiccata.

Leudienze

Dall’esposto si & giunti ora al
Giudice per le indagini preli-

niari, chiamato a esprimersi su-
gli accessi informatici abusivi,
con le aggravanti del fatto com-
messo da un pubblico ufficia-
le: queste le motivazioni della
richiesta di imputazione firma-
ta da Russo. 1l sostituto procu-
ratore in questa fase contesta
solo gli accessi abusivi ai referti
enon l'uso che si sarebbe fatto
dei dati. Dati che, secondo l'av-
vocato Passeri, sarebbero stati

fatti circolare tra i conoscenti
della vittima, gettandola in
uno stato di grave stress emoti-
vo. Ma questo aspetto, come
detto, non rientra ancora nel
procedimento penale ed e al
momento sotto indagine.
Ladifesa

L'avvocato difensore della ra-
diologa, Davide Zignani, respin-
ge intanto le accuse: «La dotto-
ressa Perrone, nella convinzio-

ne di essere ritualmente auto-
rizzata, ha semplicemente vi-
sualizzato, quale medico spe-
cializzato, alcuni dati sanitari
della signora verso cui nutriva
unsentimento di amicizia e alla
quale riteneva di poter even-
tualmente prestare ausilio. La
dottoressa ha professionalmen-
te mantenuto il pil1 assoluto e
scrupoloso riserbo sul contenu-
to e conferma di essere radical-

«Troppe falle nei dossier elettronici»

L’avvocato Del Ninno: «Solo chi hain cura i pazienti puo accedere ai suoi datiy»

«Se scopro che una struttura
sanitaria non ha applicato le
norme sulla tutela della pri-
vacy, posso chiedere in sede ci-
vile il riconoscimento del dan-
no da trattamento dei dati per-
sonali. Lo stesso posso fare
con il professionista macchia-
tosi della violazione, che puo
incorrere anche in responsabi-
lita penali». Il professore e av-
vocato Alessandro Del Ninno,
responsabile del dipartimento
Data Protection dello studio
Tonucci & Partners di Roma,
sottolinea che «i pazienti che
hanno fornito il consenso per
costituire il dossier sanitario

IDIRITTI
DEI CITTADINI

“ In caso diilleciti

puo scattare la causa civile
di risarcimento danni

ILFATTORE
DETERRENTE

“ [l sistema

registra data ora e codice
di ogni accesso

elettronico hanno diritto a co-
noscere, richiedendo l'infor-
mazione alla struttura sanita-
ria, quali operazioni sui dati si-
ano state effettuate edachi. La
possibilita di controllare chi
accede e tratta i nostri dati e il
miglior deterrente contro usi
impropri, ricordando che I'in-

gresso e autorizzato solo per il
personale medico che ha avu-
to o ha in cura il paziente. Ad
ogni accesso il sistema infor-
matico registra dunque data e
ora, codice operatore, materia-
le consultato e operazioni svol-
te: informazioni che I'Azienda
sanitaria deve conservare per

24 mesi».

L'avvocato, uno dei massi-
mi esperti italiani in materia di
privacy sanitaria, ricorda che
«il Garante ha regolamentato
da tempo gli adempimenti ri-
chiesti a operatori e strutture
sanitarie che trattano dati sen-
sibili e anche il governo ha
emanato nel 2015 un decreto
sul fascicolo sanitario elettro-
nico. Bisogna distinguere fra
questo e il dossier sanitario
elettronico: il primo e l'insie-
me dei dossier sanitari, che ri-
costruiscono la storia clinica
del soggetto presso le singole
strutture. Entrambi si possono

mente estranea rispetto a diver-
si comportamenti dannosi ora
lamentati». La donna a cui ap-
partenevano i referti violati ne-
ga tuttavia rapporti di vicinan-
za all’epoca dei fatti. All’attuale
procedimento potrebbe inoltre
aggiungersene un secondo, do-
po la denuncia che il padre del-
ladonnahainoltrato a suavolta
alla Procura per violazioni che
Perrone avrebbe compiuto an-

costituire solo dopo il rilascio
dello specifico consenso infor-
mato da parte dell'utente: non
basta quello che la persona for-
nisce al momento della singo-
la prestazione, ma occorre un
consenso aggiuntivo e separa-
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LA TESI
DEL PM

“ Accessi

informatici abusivi da
parte di pubblico ufficiale

Provette conservate in un laboratorio di analisi

cheneisuoi confronti.
Lamessainprova

Dopo le prime udienze a porte
chiuse, il legale della radiologa
ha chiesto la sospensione del
procedimento con messa alla
prova. Si tratta di una rinuncia
alla difesa, in cambio di una pe-
na alternativa che in caso di
buon esito comportal'estinzio-
ne del procedimento, che pre-
vede fino a otto anni di reclusio-

to».

Del Ninno invita a concen-
trarsi sui benefici della digita-
lizzazione: «L'utente deve esse-
re edotto su quanto l'utilizzo
dei suoi dati sia importante
per efficacia e tempestivita del-

ne. Larichiesta, su cui il Gip sta
per pronunciarsi, propone che
Perrone continui a lavorare in
ospedale, prestando per un se-
mestre sei ore settimanali di vo-
lontariato presso i Musei civici
di Trieste, oltre a seguire un cor-
so sulla tutela della privacy e in-
dennizzare la donna con 4.500
euro e I'Azienda sanitaria uni-
versitaria integrata di Trieste
con 500. Nella memoria della le-

‘ ‘ Digitalizzare

le informazioni sanitarie
assicura cure tempestive

1 BENEFICI
DEL DATABASE

gale della famiglia, si contesta
tuttavia la soluzione, che non
conterrebbe misure sanziona-
torie. Nel frattempo, la dottores-
sa Perrone continua a esercita-
re la professione presso la Ra-
diologia di Cattinara, nello stes-
so staff dove lavora il marito,
senza che alcun provvedimen-
to disciplinare risulti messo in
campo dai vertici sanitari.

(©ORIPRODUZIONE RISERVATA
‘ ‘ Vanno

implementate le cautele
tecniche e organizzative

I PALETTI
DA RISPETTARE

le cure, tanto che solo nell'1%
dei casi esaminati dal Garante
i pazienti non hanno prestato
il consenso. Nel contempo de-
vono essere perd implementa-
te le cautele tecniche, organiz-
zative e di sicurezza per tutela-
re lariservatezza, come la pos-
sibilita per la persona di far
oscurare singoli episodi clinici
e l'ulteriore consenso specifi-
co da firmare per l'inserimen-
to di informazioni pil delica-
te, come affezioni da Hiv, tossi-
codipendenza o trattamenti
per la pedofilia». Cid non
esclude tuttavia usi fraudolen-
ti: «Se un medico non ti ha avu-

to in cura e visiona i tuoi dati,
compie un illecito. Per preve-
nire tali casi, il Garante ha sta-
bilito la creazione da parte del-
la struttura sanitaria di diversi
livelli di accessibilita. I medici
possono cosi visionare solo i
datirelativi ai propri pazientie
quelli di prestazioni rese da al-
tri medici per lo stesso pazien-
te, mentre nel sistema non ap-
paiono documenti di persone
mai prese in carico. Gli ammi-
nistrativi possono infine visio-
nare soltanto la parte del dos-
sier relativa a spese sostenute,
appuntamenti e altri aspetti
burocratici». (d.d.a.)

LA MESSA
INPROVA

‘ ‘ Il legale del

medico ha suggerito il
servizio ai Musei Civici
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VERDETTO
A GIORNI

Nel frattempo
la professionista continua
alavorare in ospedale

«Azioniudisciplinari
solo dopo la sentenzay»

Delli Quadri e Telesca difendono la linea adottata dall’AsuiTs
«Il procedimento penale congela ogni conseguenza internax

Lavicenda degli accessi illegit-
timi ai referti contenenti infor-
mazioni delicate sullo stato di
salute di una paziente ha ine-
vitabilmente chiamato in cau-
sa anche i vertici del sistema
sanitario cittadino. Come pe-
raltro, altri episodi segnalati
al Garante della privacy fra
2012 e 2013. 1l direttore gene-
rale dell’AusiTs, Nicola Delli
Quadri, perd sceglie di non
entrare nel merito, limitando-
si aricostruire nel dettaglio la
linea tenuta dall’Azienda. «Mi
sembra doveroso non intro-
mettersi in una vicenda che
ora ha raggiunto le aule di giu-
stizia e aspettareil corso di un
procedimento al cui interno
I'Azienda che dirigo ¢ parte ci-
vile - afferma -. Peraltro il mio
mandato & iniziato dopo la vi-
cendan.

Delli Quadri chiarisce quin-
di le ragioni dell'assenza di
provvedimenti cautelativi nei
confronti della professionista
accusata dal pubblico mini-
stero di aver violato ripetuta-
mente informazioni riservate
presenti sui server della sani-
ta triestina: «Come riferitomi
dal nostro Ufficio legale,
I'Azienda ha depositato un
esposto alla Procura e aperto
un provvedimento disciplina-
re, ma questo € sospeso per-
ché la norma cosi stabilisce
qualorasia in atto un procedi-
mento penale. Ad ogni modo,
abbiamo svolto a suo tempo
un'indagine interna e segnala-
to la questione anche al Ga-
rante, che ha attivato le sue
procedure e non ci ha mai
chiesto di licenziare nessuno.
L'iter della giustizia penale in-
terrompe ipso facto il provve-
dimento disciplinare: applico
la norma, senza avere alcuna
discrezionalita in merito. Se e
quando arrivera unasentenza
che dimostri la violazione del
decreto sulla privacy da parte
della nostra dipendente, pren-
deremo i provvedimenti del
caso».

Delli Quadri rassicura co-
munque i pazienti sulla sicu-
rezza del sistema informatico
cheraccoglie i dossier sanitari
elettronici: «Applichiamo le
norme previste dal Garante.
Esistono un decreto e il no-
stro regolamento, con proce-
dure consultabili online in
qualsiasi momento. Non ho
nulla da aggiungere: gli opera-
tori devono rispettare le rego-
le e lo fanno, mentre chi non
lo fa ne risponde come & giu-
sto che sia».

Francesco Cobello, diretto-
re dell'Azienda sanitaria all'
epocadell'esposto depositato
in Procura, taglia invece cor-
to: «Non ricopro quella posi-
zione da due anni e non posso
ricordare tutti i casi avvenuti
ad anni di distanza. All'epoca
ci siamo rivolti alla Procura:
abbiamo fatto quindi tutto il
necessario e il nostro dovere».

Nicola Delli Quadri e Maria Sandra Telesca

LA GESTIONE
TRASPARENTE

“ Abbiamo

subito presentato
un esposto in Procura

LA STRETTA
DELLA REGIONE
Dopoil 2012
sono scattate regole

pil severe per i medici

L'assessore alla Salute, Ma-
ria Sandra Telesca, intanto
non commenta «atti o presun-
ti atti illeciti perché cio non e
di mia competenza». Sulla
specifica questione, Telesca
resta prudente: «E un caso li-
mite, che se venisse appurato
costituirebbe reato. I provve-
dimenti disciplinari competo-
no comunque all'Azienda do-
ve lavora la professionista in
oggetto, ma dobbiamo essere
garantisti e aspettare la sen-
tenza: in caso di condanna,
I'Azienda potra arrivare al li-
cenziamento con interruzio-
ne del rapporto di lavoro per
giusta causa».

Secondo 'assessore, «gli at-
tiilleciti vanno ovviamente in-
dividuati e colpiti. Nel 2012 il
Garante fece un'ispezione per
problemi di questo tipo a Trie-
ste, chiedendo poi di rivedere
il rilascio del consenso infor-
mato sulla privacy in tutta la
regione, perché all'epoca i

medici potevano vedere i dati
dei pazienti anche qualora
nonliavessero in cura. Da qui
si e deciso di dare una stretta
alla normativa regionale. Ad
oggi - continua Telesca - pos-
so solo riferirmi a quanto fac-
ciamo per il rispetto della nor-
mativa sulla privacy, che il Ga-
rante ha giustamente reso
molto rigida. Ci impegniamo
a rispettare le regole, nella
consapevolezza che rendere
accessibili ai medici i dati del
paziente sia un bene per
l'utente in termini di sicurez-
za e risparmio di tempo. I cit-
tadini apprezzano il non do-
versi portare in giro le carte e
sapere che, in caso di emer-
genza, lo specialista puo visio-
nare il loro dossier. La sicurez-
za per la salute - conclude I'as-
sessore regionale - resta una
priorita per noi e per gli inte-
ressati: sono pochissimi quel-
li che non prestano il consen-
so al trattamento dei dati».
d.d.a.)



